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AwareNessi

Das fantastische Security Activity Book
fiir Kinder und Erwachsene

AwareNessi trifft
Thomas & Michael vom DiFi

_Sicher unterwegs
im Internet

o

GERATE

GERATE

— —
Bastelt euch euer

|! DiFu-Quartett

B1 INTERNET

WLAN oder LAN

Das konnt it euch wie .
unsichtbare Zauberel \/loJte
stellen, die euren Colmgem ‘Molmes ntormer
oder euerTab!et mit e e aenat
Internet verbindet, 0 r\h Intermet acp e s

dass ihrein Kabel brauc ‘ ot eurem Smar
ihrauch unterwegs Videos

anschauen oder Spiele

spielen knnt. in Kooperation mit




S _LIEBE KINDER,
|NHALT | liebe Erwachsene,

3 Geschichte das Internet ist heutzutage kaum mehr wegzu-
Flhrerscheine aller Art denken, denn es steckt in ganz vielen Dingen:
Smartphones, Autos, Lampen, Computern, Uhren

4 AwareNessi erklart ; und, und, und. Vielleicht merkt ihr manchmal gar
Kinderfragen tber den DiFu nicht, dass ein Gerat mit dem Internet verbunden

ist — oder zu was es fahig sein kann. Deshalb ist

6 Spiel & SpaR es umso wichtiger, dass ihr schon friih lernt, euch
Einfach mal die Seele baumeln lassen sicher durchs Netz zu bewegen. Pssst, ich ver-

rate euch mal was: Wenn ihr euch so richtig gut

7  AwareNessi erklart auskennt, konnt ihr sogar einen Fihrerschein fiirs
Kinderfragen tiber den DiFi ' Internet machen. Ist das nicht total cool? Was es

mit dem Digitalfiihrerschein auf sich hat und wie

ﬁ AwareNessi trifft ihr den bekommt, erfahrt ihr in dieser Ausgabe.
Thomas & Michael vom DiFi Begebt euch mit mir auf die Reise und lernt, was

es heil3t, sicherim Internet zu surfen.
14  spiel & Spak

Domino mit Bastelanleitung » | Awarw %.‘

16 aquiz ;
‘. Noah, Danika, Finn und ihre Eltern

Theoretische Fahrpriifung
17 Spiel & SpaRk ~ begleiten mich zusammen mit Thomas
Labyrinth mal anders 8\ und Michael vom Digitalfiihrerschein
auf diesem Weg.

18 Security Parcours
Informatives Quartett

20 Gesund & Topfit

Fahrradtour an der frischen Luft

_ o
DANIKA)‘

21 Gesund & Topfit

Snacks fiirs Picknick

22 Gesund & Topfit
Alles im Gleichgewicht

23  spiel & SpaR

Auflésungen

2

©Deutsche Telekom Security GmbH — Magenta Security AwareNessi / Marke der Deutschen Telekom AG



Geschichte

Danika, Noah und Finn sitzen gemeinsam mit
ihren Eltern im Auto, um zu ihrem kleinen Ferien-
hauschen zu fahren. Auf dem Weg sehen sie eine
Gruppe Motorrad-Fahrer an sich vorbeisausen. Da
fragt Danika: ,Mama, Papa, braucht man auch fiir
sowas einen Flhrerschein?* ,,Aber natirlich®, ant-
wortet die Mutter, ,fir alles, was einen Motor und
zwei oder vier Rader hat, brauchst du einen Fih-
rerschein.” Plotzlich schaltet sich Noah an: ,,Nein,
nicht nur. Man braucht auch einen Fiihrerschein
fiirs Internet, hat unsere Cousine Laura letz-
tens gesagt. Die anderen beiden Kinder gucken
sich irritiert an. ,Flrs Internet?”, entgegnet ihm
seine Mutter, ,,Bist du dir da sicher?“ Noah nickt.

Plotzlich fahrt ein magentafarbenes Auto neben
das der Familie. Darin sitzt AwareNessi. Als sie an
der Ampel zum Stehen kommen, machen beide
ihre Fenster runter. ,Noah hat Recht® ruft der
clevere Drache, ,,der Digitalfiihrerschein — auch
DiFiil genannt - bescheinigt euch, dass ihr wisst,
wie man sicher im Internet unterwegs ist. Denn
das ist manchmal gar nicht so einfach!* Die Kinder
schauen sich ganz aufgeregt an. ,Kann den jeder
machen?* fragt Finn. ,Aber natirlich. Ich wiirde
euch jedoch raten, ihn erst in ein paar Jahren zu
machen. Manche der Fragen sind wirklich knifflig.

3

Aber eure Eltern; die diirfen den DiFu jetzt schon
machen®, erklart AwareNessi, ,,schliefllich konnen
sie ihr Wissen dann an euch weitergeben. Dann

.seid ihr schon gut vorbereitet, wenn ihr an der

Reihe seid.* Die Mutter und der Vater schauen
zustimmend zu ihren Kindern: ,Das machen wir
auf jeden Fall. Ihr drei konnt uns tber die Schulter
gucken, so lernt ihr auch gleich mit!“ ,Fantastisch!
Na dann, nichts wie los auf die Lernreise® ruft
AwareNessi, bevor die Ampel wieder grin wird
und beide Autos losfahren. :

Interessante Familiengesprache
bei der gemeinsamen Autofahrt
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AwareNessi
erklart

Der DiFii teilt sich in insgesamt sechs
Themen - ungefahr so, wie ihr auch

verschiedene Schulfacher habt. Andere
Kinder haben mich schon zu den Themen
befragt, aber lest am besten selbst.

1. Gerate & Touls
2, Internet
3. Kommunikation
4, Datenwelt
B. Gefahrenschutz
6. Technologiealltag

Kinperfracen

> einfach beantwortet <

{13 e
GERATE & TOOLS

Was ist denn eigentlich ein Router?

Ihr kdnnt ihn euch wie eine magische
Box vorstellen, die Informationen von
Tablets und Smartphones ans Internet
sendet und sie von dort empfangt. Wie
ein Postbote, der die Briefe von eurem
Haus zur Post bringt und neue Briefe
von der Post wieder zu euch nach
Hause. Er hilft dabei, dass ihr im Inter-
net spielen, Videos ansehen und lernen
kénnt.

4
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Ihr kommt vom Spielplatz nach Hause
und wie von Zauberhand gehen auto-
matisch alle Lampen an, sobald ihr das
Haus betretet. Was magisch aussieht,
wird von einer Kinstlichen Intelligenz
gesteuert. Die versteckt sich zum Bei-
spiel in Lampen, Lautsprechern oder
sogar in eurer Heizung. In solchen
Smart-Home-Geraten stecken viele
winzig kleine Fiihler, die eure Gewohn-
heiten messen. Der Name Smart Home
bedeutet Gibersetzt Uibrigens ,Schlaues
Zuhause” — klingt logisch, oder?

Was ist ein Browser?

Stellt euch vor, ihrwiirdet durch ein grof3es
Wohnzimmerfenster ins Internet schauen.
Durch dieses Fenster seht ihr Web-
seiten, Videos und Bilder auf euren
Computern oder Tablets. Dazu musst ihr
nur die Adresse der Website in das Feld
des Browsers eintippen und schon konnt
ihr im Internet blattern und schmokern —
wie in eurem Lieblingsbuch.

-

{

Mhmm... jetzt hab ich Hunger bekommen! Aber leider nein — Cookies sind
eher sowas wie magische Notizen fiirs Internet. Winzige Informationen wie
eure Namen oder Lieblingsfarben, die sich Websites bei eurem Besuch
merken, um euch immer neue Dinge vorzuschlagen. Immer wenn ihr auf

eine Website geht, ploppt ein Fenster auf und fragt euch, welche Cookies
gespeichert werden sollen. Das passiert zu eurem Schutz, damit ihr dem
Internet so wenig Informationen wie maoglich hinterlassen muisst. Holt eure
Eltern zu Hilfe, wenn ihr nicht wisst, was ihr anklicken sollt.

5
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AwareNessi
erklart



Gop

Spiel & SpaR

- ACHTUNG! <

Hier komme ich! ;-)

Es gibt auch schon in der Grundschule (Fahr-)Priifungen, die
ihr ablegen miisst, um mit eurem Fahrrad sicher auf der Stralle
unterwegs zu sein. Flir euch hab ich mich mal wieder aufs
Fahrrad gesetzt. Wie ihr seht, hat das ganz schén Spal3 gemacht.
Euch macht es ganz bestimmt ebensolchen Spal3, michin den
buntesten Farben anzumalen.




AwareNessi
erklart

Messenger kommt aus dem Englischen und hei3t auf Deutsch in etwa
sowas wie ,,Bote". Es ist ein Programm extra zum Chatten — ihr kdnnt damit
also Nachrichten schreiben oder witzige Bilder schicken. Ihr konnt aber
auch eure Lieblingslieder oder eine Sprachaufnahme versenden und eure
Freunde sogar per Videoanruf direkt sehen. Vergesst aber nicht, dass ihr nur
mit Leuten chattet, die ihr wirklich kennt. So kdnnt ihr sicher sein, dass nichts

Manchmal gibt es im Internet oder in
den Nachrichten Geschichten, die nicht
wirklich wahr sind. Solche Geschichten
werden ,,Fake News* genannt. Manche
Leute, die das Internet nutzen, erzah-
len Dinge, die erfunden oder gefalscht
sind, um Aufmerksamkeit zu bekom-
men. Sie tun das, um Menschen zu
tauschen oder zu argern. Manchmal
verdienen sie sogar Geld damit! Des-
halb ist es wichtig, dass ihr nicht alles
glaubt, was ihr im Internet seht. Wenn
ihreuch unsicher seid, fragt eure Eltern
oder eure alteren Geschwister um Rat,
ob die Infos echt oder gefalscht sind.

7
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AwareNessi
erklart

Kinperfracen
05

DATENWELT Im Internet dirft ihr Dinge teilen, die nicht geheim sind. Das
kann etwas sein, das ihr mogt — wie euer Lieblingsspielzeug, euer

Lieblingsessen oder eure Hobbys. Es ist allerdings superwichtig,
dass ihr niemals eure personlichen Geheimnisse teilt. Das sind
Dinge wie euer ganzer Name, eure Adresse, die Schule, die ihr
besucht, oder andere Sachen, die nur fir euch und eure Familien
bestimmt sind.

Was macht ein Back-up?

Ein Back-up ist wie ein supercoo-

les Sicherheitsnetz fir die Dinge Was istPhishing?
auf eurem Computer, Smartphone

oder Tablet, denn es bewahrt Dieses Wort ist eine Kombination aus dem
wichtige Sachen auf. Stellt euch Begriff ,Fishing®, das heiBt auf englisch
vor, ihr habt ein ganz besonderes Angeln, und aus dem P von ,Passwort"
Bild von eurem letzten Geburtstag Betrliger im Internet sind namlich so etwas
auf dem Handy. Aber oh nein, das wie bose Angler. Aber anstelle von Fischen,
Handy fallt auf den Boden und geht angeln sie im Internet nach geheimen und

kaputt! Jetzt kénntet ihr denken, personlichen Informationen wie zum Beispiel

das Bild ist fiir immer verschwun- euren Passwortern, euren Namen oder Tele-

den, oder? Nicht, wenn ihr ein fonnummern. Aber keine Sorge: Ihr kdnnt euch

Back-up gemacht habt und voila: schutzen, indem ihr online keine geheimen

Euer besonderes Bild ist gerettet, Dinge teilt. Wenn euch etwas komisch vor-

als ob nichts passiert ware. kommt oder eine Internetseite personliche
Informationen von euch haben mochte, fragt
lieber eure Eltern um Rat.

8
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AwareNessi
erklart

A
1 6."

AT

Was meint man mit Scam? TECHNOLOGIEALLTAG _

Was kann ich wir unter Digital Detox vorstellen?

Bei einem Digital Detox, was auf Englisch so
viel wie digitales Entgiften bedeutet, nehmt ihr
euch eine Pause vom Internet. In der Zeit werden
Handys, Tablets und Computer zur Seite gelegt.
Stattdessen beschaftigt ihr euch mit eurem
liebsten Buch, malt ein schones Bild oder tobt
drauften im Garten. Ein Digital Detox ist eine tolle
Gelegenheit, die Welt um euch herum zu ent-
decken und mal wieder so richtig kreativ zu

werden. & N\
W' o

Wie kann ich bezahlen, wenn ich im Internet einkaufe?

Im Internet kann auf verschiedene Arten bezahlt werden. Eure Eltern

kdnnen zum Beispiel mit ihrer Kreditkarte bezahlen. Das ist wie ein

besonderes Geldstlick, das mit einer Zahlenkombination versehen
ist und als Code dient, damit nur die Besitzer der Karte mit ihr
zahlen konnen. Oder ihr zahlt mit einem Geschenkgutschein, den
ihr zum Geburtstag bekommen habt. Solche Gutscheine haben
genau wie eine Kreditkarte auch einen Code, den man im Inter-
net beim Bezahlen eingibt. Bindet bei Kaufen im Internet auf jeden
Fall eure Eltern mit ein und macht keine Alleingange.

9
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AwareNessi
trifft

Thomas Tschersich ist Chief Security
Officer der Deutschen Telekom.

Das bedeutet, dass er dort fir

alle Sicherheits-Themen zusténdig ist.

lhr seid schon seit langerer Zeit fiir den
Digitalfiihrerschein verantwortlich. Warum
mogt ihr so, was ihr tut?

Michael: So wie ihrim StralRenverkehr auf rote
Ampeln und Autos aufpassen misst, damitihr
sicher in der Schule ankommt, gibt es auch
Regeln fur Sicherheit im Internet. Euch erkla-
ren meist Erwachsene, was alles zu beachten
ist — mit dem DiFU bieten wir euren Eltern
an, mehr Ubers Netz zu lernen. Und weil uns
das so wichtig ist, heiRt unsere Mission ganz
einfach: ,,Digitale Chancen sicher nutzen® An
diesem Ziel zu arbeiten, fihlt sich gut an und
macht uns Freude.

Warum ist es wichtig, den DiFii zu machen?
Thomas: Mit dem DiFi konnt ihr euer Wissen
testen, ob ihr im Umgang mit dem Internet
wirklich fit seid. Damit schiitzt ihr euch selbst
vor Hackern, Betrligern und anderen Gefahren

10

der digitalen Welt. Solange ihr noch nicht alt
genug seid, um selbst fiir den DiFl zu lernen,
kénnen das erstmal eure Eltern machen und
damit sicher sein, dass sie alle wichtigen Infor-
mationen an euch weitergeben.

Was ist ein Hacker? Und wie kdnnen sich
Kinder im Internet vor Datenklau schiitzen?
Thomas: Ein Hacker ist ein Mensch, der durch
kleine Schlupflocher im Netz grofen Scha-
den anrichtet. Um euch davor zu schitzen,
solltet ihr immer alle Updates flir eure Gerate
machen, starke Passworter verwenden und
moglichst wenig Informationen teilen — und
das auch nur mit Menschen, die ihr kennt.

Wie macht man sichere Passworter, die man
sich trotzdem leicht merken kann?

Michael: Am einfachsten ist ein Merksatz.
Wenn ihr zum Beispiel gern Eis esst, konnt ihr

©Deutsche Telekom Security GmbH — Magenta Security AwareNessi / Marke der Deutschen Telekom AG
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AwareNessi
trifft

Michael Littger ist Geschéaftsfihrer

des Vereins Deutschland : ! 3
e R bekommen, einfach nur, weil das Gerat euer

Chef vom Digitalfiihrerschein. Gesicht erkennt. Schaut doch gern mal mit
euren Eltern auf dem Lernportal des DiF{ zu
diesem Thema vorbei!

Kiinstliche Intelligenz ist ein Thema im
Digitalfiihrerschein. Kénnt ihr uns sagen,
wo das gefihrlich werden kann?

Thomas: Kinstliche Intelligenz, das sind
Computerprogramme, die ahnlich  wie
Menschen denken, lernen und Aufgaben
l6sen kdnnen. Diese werden zum Beispiel von
Hackern genutzt, um uns mit immer raffinier-
teren Methoden zu tauschen.

Was ist das Coolste, was ihr bisher fiir den
DiFii machen durftet?

Thomas: Diese Sonderausgabe mit unserem
AwareNessi ;-)

die Anfangsbuchstaben dieses Satzes wah-

len: ,Ich esse gern 8 Kugeln Eis, aber bitte mit Und abschlieBend noch eine letzte Frage:

Streuseln!* Daraus wird dann das Passwort: Habt ihr selbst den DiFii auch schon

leg8KE,abmS! Es kann aber gut sein, dass wir gemacht und habt ihr ihn bestanden?
Michael: Natlrlich habe ich mein personli-
ches DiFu-Zertifikat! Und was ich sagen kann:

”Macht Updates fiir eure Alle Level haben ihre Tiicken, da kdnnen auch
Geriite und verwendet grolRe Menschen ganz schon ins Griibeln kom-

men. Wer sich fit flihlt, kann von der Lernreise
zur Prifung wechseln. Die Zertifikatsprifung
kann man Ubrigens jederzeit wiederholen,
wenn man das Level verbessern mochte. Das
in Zukunft gar keine Passworter mehr brau- Wichtigste ist: Einfach mal ausprobieren!
chen. Stattdessen konnt ihr Gber euer Smart-

phone eine Freigabe fiir eine Anmeldung Danke fiir das spannende Gesprach!

starke Passworter‘:

. . Liebe Eltern, habt immer ein wachsarmes Auge
auf das digitale Umfeld eurer Kids. Wenn ihr den
DiFii absolviert, seid ihr dafiir bestens geriistet,
In dex Lemzentrale konnt thr euer Wiszen vertiefen.
Uber den QR-Code gelangt ihr direkt dorthin:

"
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Gop

Spiel & SpaR
Steinchen-We
(]
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII|IIIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIII9III
-> Buntes Domino zum Selberbasteln <
Natirlich kennt ihr die langlichen Spielsteinchen mit den Punkten drauf.
Ich habe euch hier mal eine kunterbunte Variante mitgebracht, hihi.
Habt ihr gewusst, dass ihr das Legespiel ganz einfach selbst basteln konnt?

Fiir ein Domino-Set braucht ihr:
Karton, 2. B. alte Verpackung Zuerst schneidet ihr aus dem Karton 28 gleich
Acryl- oder Wasserfarben groRe Plattchen aus, die ca. 7 x 4 cm groR sind.
Bleistift mit Radierer am Ende Am besten, ihr zeichnet sie euch vorher mit Lineal
Marker und Bleistift auf. Dann nehmt ihr die Plattchen
Schere quer und macht mit dem Marker jeweils in der

Lineal Mitte einen senkrechten Strich.

Rechts und links vom Strich tupft ihr jetzt die
Augenzahlen-Punkte mit der Acrylfarbe auf. Ver-

i wendet den Radierer auf der Riickseite des
“* o ((( Bleistifts als Stempel.

Die Anordnung und Punktezahl seht ihr unten
genau aufgelistet.

Dann gut trocknen lassen, damit nichts verwischt!

Sobald die Farbe nach dem Basteln trocken ist,
kann es auch schon losgehen.

13
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Legt euch mit den Dominos eure eigene Spiel & Spal

Strecke — der Weqg ist das 2iel!

Spielablauf:

Schnappt euch mindestens einen Mitspieler.
Jeder Spieler bekommt sieben Domino-Plattchen,
die Ubrigen kommen auf einen Stapel. Am Anfang
wird das erste Plattchen vom Stapel gezogen
und offen in die Mitte gelegt. Jetzt wird immer
abwechselnd ein Plattchen angelegt, die Augen-
zahlen mussen an den angrenzenden Halften aber
immer gleich sein. Kénnt ihr kein Domino anlegen,
musst ihr so lange vom Stapel nachziehen, bis ihr
ein passendes Plattchen gezogen habt. Dieses
wird dann angelegt. Gewonnen hat, wer zuerst
alle Dominos abgelegt hat.
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Quiz

‘Auch wenn jhr noch nicht alt genug seid, um selbst
euer personliches DiFu-Zertifikat zu bekommen,
- kénnt ihr in diesem Quiz schon mal testen, wieviel ihr
' auf den letzten Seiten bereits ge[ernt- habt. Aber ich
kenne euch doch, das wird ein Kinderspiel!

1. lhr kommt vom Spielplatz nach Hause und wie von Zauber-

hand gehen automatisch alle Lampen an, sobald ihr das Haus
betretet. Wie nennt man diese Technoloyie?

A: Scam
B: Hexe Wackelzahn
C: Smart Home

A: Magische Notizen flirs Internet. Winzige Infos, die sich Web-
sites bei meinem Besuch merken.

B: Meine LieblingssiRigkeiten — am besten sind die mit Schoko!
C: Kleine Klapp-Computer, mit denenich von tberall Spiele spie-
len und spannende Dinge im Internet erkunden kann.

3. Ihr habt von Michael gelernt, wie man sichere Passworter
macht, die ihr euch leicht merken konnt. Von welchem Merksatz

ist das folgende Passwort abgeleitet: Isa€,ab5Kd?

A: Meine Freundin heiftt Luisa und ist grof3.
B: Ich hab das noch nicht ganz verstanden und werde mir das
Interview nochmal durchlesen.

C: Ich stehe auf Eis, am besten S Kugeln davon!

Die Auflésungeh findet ihr auf Seite 23.

15
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Gop

Spiel & SpaR

~ LABYRINTH

%

Der Weg durch die digitale Welt kann manchmal ganz schon:
knifflig sein, so wie dieser Irrgarten. Helft mir, ins Ziel zu finden — geht
dazu vom Start weg nur auf den Feldern in der Reihenfolge gelb,
blau, griin und dann magenta. Doch Achtung: Ihr misst nach rechts, .
links und auch schréag abbiegen. Dabei diirft ihr jeden der

. farbigen Kreise nureinmal benutzen.

 START

ZIEL

Ich hab mich total verlaufen.
Doch ihr findet bestimmt den richtigen
Weg fiir mich. Viel Gliick!

16
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Security
Parcours

uartett

oy
Spielend leicht die digitale Welt kennenlernen
Die Karten konnt ihr direkt aus dem Heft ausschneiden und gerne

vorher auf dicken Karton aufkleben, damit sie stabiler sind.
Wenn ihr mindestens drei Spieler seid, kann es auch schon losgehen.

Und o geht's:

er sie an den Fragenden abgeben und dieser
darf weiterfragen. Hat der gefragte Spieler
die Karte nicht, kommt er an die Reihe und
darf weiterfragen. Sieger ist, wer am Ende die
meisten Quartette hat.

Alle Karten werden gemischt und gleichma-
Rig an die Spieler verteilt. Der Startspieler
fragt einen beliebigen anderen Spieler nach
einer bestimmten Karte (beispielsweise C2).
Wenn der gefragte Spieler die Karte hat, muss

GERATE

~—>
i)

WLAN oder LAN
Das konnt ihr euch wie
unsichtbare Zauberei vor-
stellen, die euren Computer
oder euer Tablet mit dem
Internet verbindet, ohne
dass ihr ein Kabel braucht.

B1 INTERNET

o

Mobiles Internet
Eine Mdglichkeit, das
Internet auf eurem Smart-
phone zu nutzen, damit
ihr auch unterwegs Videos
anschauen oder Spiele
spielen kénnt.

GERATE

&=

Laptop
Ein kleiner Computer,
den ihr Gberallhin mit-
nehmen kénnt, um lustige
Spiele zu spielen oder
spannende Dinge im
Internet zu entdecken.

Browser
Wie ein Zauberfenster
auf eurem Computer oder
Smartphone, das euch hilft,
im Internet nach tollen
Geschichten, Spielen und
Bildern zu suchen.

GERATE

Router
Eine kleine, magische
Box, die Internet ins Haus
bringt und auf Computer
und Tablets verteilt,
damit ihr surfen und
spielen kénnt.

Bs INTERNET

Cookies
Winzige Notizen, die Web-
sites abspeichern, um sich
zu merken, was euch gefallt.
Schiitzt eure Daten und
lberlegt genau, welche
Cookies ihr zulassen wollt.

GERATE
- [ ]
Smart Home

Ein Zuhause, das schlau
genug ist, um auf eure
Winsche zu horen und
Dinge wie Lichter und
Gerate steuert, die euch das
Leben einfacher machen.

B4 INTERNET

' 4

Suchmaschinen
Die Detektive des
Internets helfen euch bei
der Suche nach Infos und
Bildern, wenn ihr ihnen
eine Frage in ein vor-
gegebenes Feld tippt.
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KOMMUNIKATION

NS

E-Mail
Ein Brief, den ihr auf dem
Computer schreibt und an
eure Freunde schickt. Wie
wenn ihr ihn mit der Hand
schreibt, aber schneller ver-
schickt als mit der Post!

D1 DATENWELT

Datensparsamkeit
Um im Internet sicher zu
sein, solltet ihrimmer
vorsichtig sein, welche
Informationen ihr mit

anderen teilt. Besser immer
zweimal Uberlegen!

E1 GEFAHRENSCHUTZ

Update
Ahnlich wie ein Zaubertrick,
bei dem euer Computer
neue und bessere Dinge
dazubekommt, damit er
danach schneller und besser
funktioniert.

TECHNOLOGIEALLTAG

Fitnesstracker
Dieses Armband oder
spezielle Uhr misst
eure Bewegungen und
Aktivitaten, um sicher zu
sein, dass ihr gesund
und fit bleibt.

KOMMUNIKATION

Messenger
Ein Briefkasten auf dem
Handy, in dem ihr Nach-
richten an Freunde schickt
und Antworten bekommt
—so als wiirdet ihr ,echt”
miteinander reden.

D2 DATENWELT

N
?

Passwort
Euer geheimes Zauberwort,
das ihr auf dem Computer
oder Handy eintippt, um
sicher zu sein, dass nur ihr
Zugriff auf bestimmte
Dinge habt.

Ez GEFAHRENSCHUTZ

Scam
Eine Flunkerei, mit der bdse
Menschen versuchen, euch
hereinzulegen oder euch
falsche Dinge erzahlen, um
Geld oder Passworter zu
stehlen.

TECHNOLOGIEALLTAG

Digitaler Personalausweis
Das funktioniert ahnlich
wie euer Schiilerausweis —
nur eben digital auf
dem Handy. Er hilft euch,
schnell und einfach zu
beweisen, wer ihr seid.

KOMMUNIKATION

Videokonferenz
Wie ein Telefonat, bei dem
ihr nicht nur die Stimme
hort, sondern auch das
Gesicht auf dem Bildschirm
seht — ganz so als wart ihr
zusammen.

D3 DATENWELT

v

Back-up
Wie ein Zwilling fir die
wichtigen Dinge auf deinem
Smartphone. Er bewahrt
alles sicher auf, falls etwas
schiefgeht und ihr sie
dann wieder braucht.

E3 GEFAHRENSCHUTZ

Social Engineering
Wenn jemand versucht,
Infos von euch zu
bekommen, indem er so
tut, als ware er euer Freund,
obwohl er das gar
nicht ist.

TECHNOLOGIEALLTAG

€

N’

Onlinebanking
Ein Konto auf dem
Computer oder Handy, mit
dem ihr euer Geld verwalten
und sogar Dinge kaufen
konnt, ohne dafiir zur
Bank zu gehen.

KOMMUNIKATION

y

Soziale Netzwerke
Wie ein digitales Tagebuch,
in dem ihr Geschichten mit

euren Freunden teilt und

Dinge von anderen

Menschen sehen koénnt,
die ihr gerne mogt.

D4 DATENWELT
.
]

Cloud
Ihr kdnnt euch das wie
eine Tasche im Internet
vorstellen, in der ihr Fotos,
Spiele und Geschichten
sammelt, damit ihr sie von
Uiberall verwenden konnt.

E4 GEFAHRENSCHUTZ

Doxing
Wenn eine andere
Person im Internet
Geheimnisse lber euch
sucht und sie an andere
verrat, ohne dass ihr
das mochtet — nicht nett!

TECHNOLOGIEALLTAG

Onlineshopping
Ihr kdnnt Dinge, die ihr
mdogt, gemeinsam mit euren
Eltern im Internet kaufen —
sie werden dann zu euch ge-
bracht, ohne dass ihr dafiir
das Haus verlassen miisst.
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& Topfit ®

Nach so einer langen Reise durch das Internet braucht ihr
bestimmt erstmal eine Pause. Schnappt euch eure
Fahrrader, eure liebsten Freunde oder eure Eltern und radelt
durch die Gegend. Euer Korper liebt Bewegung und
die frische Luft macht wieder ganz viel Platz im Kopf.
AuBerdem findet das echte, coole Leben nicht im Internet,

sondern drauBen mit Freunden und Familie statt.




Kennt ihr das auch? Nach viel Zeit an der
frischen Luft ist der Hunger immer besonders
grof - meiner zumindest. ;-)

Zu einer richtigen Fahrradtour gehort ein leckeres Picknick mit
Vitamin-Kick einfach dazu. Bei diesen kostlichen Snacks ist sicher

o 6o

fur alle hungrigen Mauler etwas dabei. Befllt eure Lunch-Boxen,
schnallt euch eine Decke auf den Fahrradtrager und ab geht’s!

Snack-ldeen fir euer Picknick:

Gemdisesticks (geschnittene Karotten, Gurken etc)
Frischkase zum Dippen
Saisonales Obst oder Beeren
Selbstgemachte Miisliriegel

Dafur braucht ihr:

1 reife Banane

75 g Datteln

50 g Haferflocken (zart)

20 g Rosinen

15 g Honig

50 g gehackte Mandeln

30 g Kernemix (z.B. Kiirbis- und
Sonnenblumenkerne)

% TLZimt

Und so wird's gemacht:

1‘ Schneidet die Datteln in kleine Stlickchen
oder verwendet dafiir einen Stabmixer.

2‘ Dann zerdriickt ihr die Banane in einer Schiissel
zu Mus und mischt anschlieRend alle restlichen
Zutaten dazu.

3. Jetzt konnt ihr die Masse auf einem mit Back-
papier ausgelegten Backblech verstreichen und
im vorgeheizten Backofen bei 180°C Umluft ca.
12 Minuten fertigbacken.

4‘ Lasst alles noch kurz abkiihlen, bevor ihr es
dann in Riegel schneidet.



G

Gesund & Topfit
® O
A
Der Weg zum Digitalfiihrerschein erscheint euch jetzt
vielleicht gerade etwas lang: Um den Kopf freizukriegen, hilft
ein bisschen Bewegung. Bei diesem Spiel ist euer ganzer
Korper im Einsatz — und der Spal¥faktor kommt auch nicht zu kurz.
Zurn Bagteln dieses Spiels braucht ihr: P
~ 1 -
- 20 Blatter Papior !
- 4 dicke Filzstifte in verschiedenen Farben e
- Klebeband |
- Stoppuhr (oder Smartphone) J

Vorbereitung:

1. Schnappt euch das erste Blatt Papier, legt eure linke Hand mittig auf
das Papier und umrandet sie mit einem der Filzstifte. Zeichnet vier weitere
linke Hande.

2. Zeichnet nun auch finf rechte Hande, flinf linke Fllke und finf rechte
FiiRe. Verwendet pro Korperteil immer dieselbe Farbe.

3. Verteilt die bemalten Blatter auf dem Boden, sodass immer drei der
gezeichneten Kérperteile nebeneinander liegen und keines in einer Reihe
doppelt vorkommt. Achtet darauf, dass sich dabei rechte und linke Korper-
teile nicht Gberkreuzen. Die letzten beiden Hande legt ihr als Ziel aus.

4. Klebt alle Zettel mit dem Klebeband auf dem Boden fest.
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So wird gespielt: ,

In jeder Reihe miissen je drei Zettel gleichzeitig ~----- -
mit den drei abgebildeten Korperteilen berthrt
werden. Wird ein Zettel mit dem falschen
Korperteil angefasst oder die ibrige Hand oder
der Ful} auf dem Boden abgesetzt, muss wieder
von vorne gestartet werden. Gewonnen hat, wer
am schnellsten ankommt!

Losungen

Die Auflosung vorm Quiz START
Seite 16

Frage1: Antwort C
Frage 2: Antwort A
Frage 3: Antwort C

Der richtige Weg aus dem Labyrinth
Seite 17

‘ . Liebe Eltern, nun habt thr gemeinsam mit euren Kids
eine Schnupperstunde durch die Lermreige des
DiFii gemacht. Noch mehr Infos sowie die Anmeldung
2ur Priifung findet ihr unter diesem QR-Code:
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UND JUGENDLICHE :
MA,gHgAf ZEGEN INTERNETKRIMINALITAT.

TELEKOM SECURITY

Deutsche Telekom Security GmbH

Chapter Security Awareness and Communication
Friedrich-Ebert-Allee 71-77, 53113 Bonn, Deutschland
Kontakt: Security-Awareness@telekom.de

Idee, Konzept und Realisierung: Security Awareness Team,
Deutsche Telekom Security GmbH
Weiterentwicklung Designkonzept und Realisierung: CAMAO AG

Das war's mit dieser Ausgabe - aber ich hab noch
viiiel mehr zu bieten! In anderen Heften von wir gibt
es noch weitere spannende Dinge 2u entdecken.

Also bleibt neugierig und gebt schon Acht auf euch!
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Gerne darf unser fantastisches Security Activity
Book auch zu privaten, nicht-kommerziellen Zwecken
an neue AwareNessi-Fans verteilt werden!

Bei kommerziellem Interesse wendet euch bitte an
die oben genannte Kontaktadresse.
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