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A. Gerate

B. Internet

C. Kommunikation
D. Datenwelt

E. Gefahrenschutz
F. Technologiealltag
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DETAILLIERTE AUFSCHLUSSELUNG
DER

Im Rahmen des Lernangebots des DsiN-Digitalfiihrerschein (DiFii) wurden folgende
inhaltliche Schwerpunkte in den sechs Themenbereichen vermittelt:

A. GERATE

'ﬁ' Konfiguration von Routern, Netzwerkumgebungen, Desktop-
PCs (Mac/Windows) und Smartphones (iOS, Android) mit dem
Schwerpunkt Sicherheits- und Berechtigungseinstellungen,
Betriebssysteme und Anwendungssoftware, Sicherung von
Smart-Home-Umgebungen

/[ \\ B.INTERNET

m= === Mobiles Internet und Datenverbrauch, Grundbegriffe des Web
2.0, Browserkonfiguration mit den Schwerpunkten Sicher-
heitseinstellungen und Cookie-Verwaltung, Anwendung und
Konfiguration von Suchmaschinen

C. KOMMUNIKATION

SMS- und E-Mail-Sicherheit mit den Schwerpunkt Schutz vor
Spam, Scam und Phishing, sichere Anwendung von Video-

konferenzsystemen, sichere Nutzung sozialer Netzwerke mit
dem Schwerpunkten Urheberecht und Datensparsamkeit,
Identifikation von Desinformationen und Reaktionsstrategien

D. DATENWELT

+ Europaisches Datenschutzrecht, DSGVO, Kenn-, Passwort- und
Authentisierungsmanagement, Daten- und Dateisicherung,
sichere Nutzung von Cloud-Diensten

E. GEFAHRENSCHUTZ

v
IT-Sicherheit: Schutz vor Schadsoftware, Scam, Phishing,
Identitatsdiebstahl und Doxxing-Angriffen, Intervention bei
Datei- und System-Kompromittierung
F. TECHNOLOGIEALLTAG

— Praktische und sichere Anwendung ausgewahlter Internet-

Dienste: E-Health, Online-Banking und Online-Bezahldienste,
E-Goverment, Online-Dating und Online-Gaming
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